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1. INTRODUCCION

La Seguridad de la Informacion, segun ISO 27001, describe la confidencialidad, la
integridad y la disponibilidad de la informacion y los datos importantes para la
organizacion, independientemente del formato que tengan; hoy en dia la gran
mayoria de las entidades cuenta con un sistema de informacion y reconoce la
importancia que esta tiene para su funcionamiento y como esta debe estar
adecuadamente identificada y protegida.

La E.S.E Hospital Cumbal es una entidad descentralizada proveedora de gran
cantidad de informacion tanto magnética como fisica, la cual se encuentra en
continuo procesamiento para el reporte de diferentes informes tanto internos como
externos, hecho que implica un riesgo a la negligente manipulacion de la
informacion o a la perdida de la misma, lo que podria traer problemas econémicos,
legales y/o administrativos por lo cual este documento busca establecer una linea
de trabajo que permita a la entidad sortear los riesgos a la cual esta expuesta y
lograr que su informacion este segura.

Por lo anterior es fundamental que la E.S.E Hospital Cumbal vincule el plan de
tratamiento de riesgos de seguridad y privacidad de la informacion en cumplimiento
al decreto 612 de 2018, como medio o herramienta para el logro de los objetivos de
mantener la informacién de la Entidad confidencial, integra y disponible.

2. OBJETIVOS

2.1 OBJETIVO GENERAL

Elaborar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion de la E.S.E Hospital Cumbal; el cual sea una herramienta que
proporcione las pautas necesarias para desarrollar y fortalecer una adecuada
gestion de los riesgos de seguridad de la informacién.

2.2 OBJETIVOS ESPECIFICOS
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e Diagnosticar la situacién actual de la institucibn en materia de riesgos de
seguridad y privacidad de la Informacion de la E.S.E Hospital Cumbal.

e Plantear estrategias para el control, minimizacién y proteccion contra el
riesgo de pérdida y/o privacidad de la informacion de la E.S.E Hospital
Cumbal

e Mejorar el sistema de Seguridad y Privacidad de la Informacién con el fin de
que las partes interesadas tengan mayor confianza en el tratamiento de la
informacion que se almacena y maneja en la Entidad; de tal forma que la
prestacion de servicios integrales de salud sean satisfactorios a los usuarios
con calidad técnica, cientifica humana y oportuna.

e Proteger los activos informaticos mediante la implementacion de acciones de
mitigacion frente al riesgo.

2. ALCANCE

El plan de Riesgos de Seguridad y Privacidad aplica a todos los procesos de la
institucion los cuales manejen, procesen o interactien con informacion fisica y
magnética de la E.S.E Hospital Cumbal y sus centros de salud satélites.

4. RESPONSABLES

La estructura organizacional de los procesos responsables de la realizacion del plan
de Riesgos de Seguridad y Privacidad es la siguiente:
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Gerente general
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promocion de los
servicios de salud.

5. MARCO CONCEPTUAL

Riesgo: situacién vulnerable a la que no se esta exento que puede ocasionar
pérdida o dafios en diferente magnitud en la informacién de una entidad.

Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles.

Riesgo Residual: Nivel de riesgo que permanece tras el tratamiento del mismo o
nivel resultante del riesgo después de aplicar los controles.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la  informacion.

Activo de informacién: informacion que tenga valor para la organizacion.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion.

Andlisis de Riesgo: Proceso para formular recomendaciones o respuestas ante
un nivel de riesgo.
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Gestion del riesgo: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo, se compone de la evaluacion y el tratamiento
de riesgos.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

Plan de tratamiento de riesgos: Documento que estipula las diferentes acciones
para gestionar los riesgos de seguridad de la informacion inaceptables e instituir los
controles necesarios para proteger la misma.

6. MARCO NORMATIVO

Ley Estatutaria 1581 (17 de octubre de 2012): “Por la cual se dictan disposiciones
generales para la proteccion de datos personales.”

Ley 1266 (31 de diciembre de 2008): “Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones.”

Resolucion 3564 de 2015 (31 de diciembre de 2015): Reglamenta aspectos
relacionados con la Ley de Transparencia y Acceso_ a la Informacién Publica.

Decreto 1078 (26 de mayo de 2015): “Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.”

Ley 1712 (06 de marzo de 2014: Ley de Transparencia y acceso a la informacién
publica nacional.

Ley 57 (05 de julio de 1985): “Por la cual se ordena la publicidad de los actos y
documentos oficiales.”

Acuerdo 03 (17 de febrero de 2015) del Archivo General de la Nacion; “por el cual
se establecen lineamientos electronicos generados como resultado del uso de
medios electrénicos de conformidad con lo establecido en el capitulo IV de la ley
1437 de 2011, se reglamenta el articulo 21 de la ley 594 de 2000 y el capitulo 1V del
decreto 2669 de 2011”

Decreto 019 de 2012: "Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica”.
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Decreto 2364 (22 de noviembre de 2012): Firma electronica.

Ley 962 (08 de julio de 2005): “Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos administrativos de los organismos y
entidades del Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.”

Decreto 1747 (11 de septiembre de 2000): “Por el cual se reglamenta parcialmente
la ley 527 de 1999, en lo relacionado con las entidades de certificacidn, los
certificados y las firmas digitales”

Ley 527 (18 de agosto de 1999): Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y Se establecen las entidades de certificacion y se dictan otras
disposiciones.

Decreto Ley 2150 de (05 de diciembre de 1995): “Por el cual se suprimen y reforman
regulaciones, procedimientos o trdmites innecesarios existentes en la
Administracién Publica.”

Decreto 1078 (26 de mayo de 2015): “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

7. DESCRIPCION DEL PLAN

Inicialmente se hace una breve descripcion de los activos informaticos con que
cuenta la E.S.E Hospital Cumbal, con el fin de reconocer el tipo de informacién y su
clasificacion.

Para cada una de las amenazas se analiza las vulnerabilidades (debilidades) que
se podrian presentar en el proceso.

Se identificaran las consecuencias, es decir, cOmo estas amenazas Yy
vulnerabilidades podrian afectar la confidencialidad, integridad y disponibilidad de
la informacién.

Finalmente se describen acciones que se deben llevar a cabo para solventar las
problematicas presentadas.
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7.1 IDENTIFICACION DE ACTIVOS DE INFORMACION

Los activos de informacién se clasifican en dos tipos:

7.1.1 Primarios:

Procesos o subprocesos y actividades de la entidad: procesos cuya pérdida o
degradacion hacen imposible llevar a cabo la misién de la organizacion:

- informacién del area de facturacion.
- Informacién de historias clinicas

Informacidn: informacion que se puede definir especificamente en el sentido de
las leyes relacionadas con la privacidad; informacion estratégica que se requiere
para alcanzar los objetivos determinados; informacion de alto costo cuya
recoleccion, almacenamiento, procesamiento y transmision exigen un largo
periodo de tiempo.

- Informacién del area de tesoreria, presupuesto y contabilidad.
- Informacién del area de contratacion.

- Informacién de talento humano.

- Inventarios del area de farmacia.

- Inventarios area de almaceén.

Actividades y procesos de negocio: que tienen que ver con propiedad intelectual,
los que si se degradan hacen imposible la ejecucion de las tareas de la empresa,
los necesarios para el cumplimiento legal o contractual, etc.

- Informacién del area de tesoreria.
- Informacion del area de contratacion.
- Informacion de procesos juridicos de la entidad.

7.1.2 De Soporte

Hardware: Consta de todos los elementos fisicos que dan soporte a los
procesos.
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- 65 computadores.

- 1 servidor.

- 14 impresoras.

- Historias clinicas de usuarios de la E.S.E Hospital Cumbal.
- Contratos y documentos de legalizacion y pago.

Software: Consiste en todos los programas que contribuyen al funcionamiento
de un conjunto de procesamiento de datos.

- Software salud IPS
- Programa COMPUCONTA.
- Programa PAIWEB.

Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para
interconectar varios computadores remotos fisicamente o los elementos de un
sistema de informacion (conmutadores, cableado, puntos de acceso, etc.)

- Red line.
- Red conmutada con los centros de salud.

Personal: Consiste en todos los grupos de personas involucradas en el sistema
de informacion (usuarios, desarrolladores, responsables, etc.)

- Personal a cargo de elementos de computo de la institucion.

7.2 IDENTIFICACION DE RIESGO:

7.2.1 Tipologia de riesgo:

La identificacién de amenazas de que posiblemente causen dafios a la informacion
gue cuenta la E.S.E Hospital Cumbal se realiza a partir de herramientas importantes

como.

- Entrevistas con coordinadores de oficinas.
- Inspeccidn fisica
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Se identifica los tipos de riesgo y su magnitud con la que pueden afectar a la
seguridad y privacidad de la informacion. Los tipos de riesgo se nombran a

continuacion:

3

N

RS

8

s

TIPOLOGIA DE RIESGODS

P

wrasdp

reredh

freee

Riesgos estratégicos: posibilidad de ccurrencia de eventos que afecten
los objetivos estratégicos de la organizacidn pablica y por tanto impactan

toda la entidad.

Riesgos gerenciales: posibilidad de ocurrencia de eventos que afecten los

procesos gerenciales yfo la alta direccidn

Riesgos operativos: posibilidad de ocurrencia de eventos que afecten los
procesos misionales de la entidad.

Riesgos financieros: posibilidad de ocurrencia de eventos gue afecten
los estados financieros y todas aquellas dreas involucradas con el proceso
financiero como presupuesto, tesoreria, contabilidad, cartera, central de

cuentas, costos, etc.

Riesgos tecnologicos: posibilidad de ocurrencia de eventos gue afecten
la totalidad o parte de la infraestructura tecnoldgica (hardware, software,

redes, etc.) de una entidad.

Riesgos de cumplimiento: posibilidad de ocurrencia de eventos que afecten la
situacidn juridica o contractual de la organizacidn debido a su incumplimiento

o desacato a la normatividad Legal v las obligaciones contractuales

Riesgo de imagen o reputacional: posibilidad de ocurrencia de un evento
que afecte la imagen, buen nombre o reputacidn de una organizacion ante

sus clientes y partes interesadas

Riesgos de corrupeion: posibilidad de que, por accién u omisidn, se use el

poder para desviar la gestidn de lo pdblico hacia un beneficio privado.

Riesgos de seguridad digital: posibilidad de combinacidn de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
econdmicos y sociales, afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

Adaptado de guia para administracion de riesgo DAFP 2018

7.2.2 Descripcion de Causas:

10
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La causa es el fundamento, motivo, origen y principio de algo; con respecto al
riesgo estas pueden ser generadas por personas, procesos, equipos, tiempo,
entre otras que provocan un mal uso, una inadecuada accion o mal trabajo como
origen de un hecho ya sea positivo 0 negativo.

7.2.3 Consecuencias:

Son los efectos asociados a la materializacion del riesgo, estos pueden ser de
diferente indole de acuerdo a la accion realizada y al perjuicio que se presente
después de lo acontecido.

7.3 ANALISIS DEL RIESGO:

Para ello se utilizara una escala cuantitativa de valoracién donde uno (1) es el valor
mas bajo y cinco (5) mas alto, ello con el fin proyectar una comparaciéon y
priorizacion del riesgo de la informacién tanto en su seguridad como en la

privacidad.

7.3.1 probabilidad:

CONCEPTO DESCRIPCION FRECUENCIA VALOR

Raro El evento puede ocurrir [No se ha presentado en
solo en circunstancias |los ultimos 5 afios 1
excepcionales.

Improbable |Es muy poco factible Al menos de 1 vez en Los
gue el evento se altimos 5 afios. 2
presente.

Posible El evento podria ocurrir [ Al menos de 1 vez en Los 3
en algun momento. altimos 2 afos.

Probable El evento Al menos de 1 vez en el
probablemente ocurrira |ultimo afio. 4
en la mayoria de las
circunstancias,

11
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Casi Se espera que ocurra [ Mas de 1 vez al afio.

Certeza en la mayoria de las 5

Adaptado de guia para administracion de riesgo DAFP 2011

7.3.2 Impacto:

Concepto

Descripcion

Valor

Insignificante

El acontecimiento  puede  ser
controlado y las consecuencias son
minimas.

Menor

Tiene un bajo impacto, no afectando al
proceso de informacion de la entidad.

Moderado

Si el hecho llega a presentarse tendria
medianas consecuencias o efectos
sobre la entidad

Mayor

El impacto seria significativo y tendria
altas consecuencias y/o efectos sobre
la entidad.

Catastrofico

La materializacion del riesgo
imposibilita el cumplimiento de los
objetivos de la Agencia, tiene un
impacto y las consecuencias serian
catastroficas.

Adaptado de guia para administracion de riesgo DAFP 2011

7.4 TRATAMIENTO DE RIESGO:

7.4.1 Evaluacién del riesgo:

Permite una comparacion entre los riesgos que se presenta en la institucion con el
fin de discernir cuan peligrosos pueden ser, de tal forma que se tomen medidas para
mitigar sus consecuencias:

12
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CONCEPTO DESCRIPCION DENOMINACION

Zona de riesgo

baja Asumir el riesgo B

Zona de riesgo

moderada Asumir el riesgo, reducir riesgo M

Zona de riesgo

alta Reducir riesgo, evitar, compartir. A

Zona de riesgo | Reducir riesgo, evitar, compartir o

extrema transferir E

Adaptado de guia para administracion de riesgo DAFP 2011

7.4.2 Accion:

Son las medidas que se pueden tomar una vez identificado el resultado de la accion,
estas pueden servir para correccion, para mejora, tratamiento enmendadura de los
efectos que dejo un riesgo.

7.4.3 Responsable:

Es la persona encargada y responsable de tomar medidas para dar solucion a las
circunstancias presentadas ya sea en mediano, corto o largo plazo, con el fin de
remitir respuesta y dar solucion a los eventos presentados.

13
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8. ELABORACION DEL PLAN:

IDENTIFICACION DELRIESGO |
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9. INTERPRETACION DEL PLAN:

El resultado de esta fase se concreta en un plan de tratamiento de riesgos, que nos
permite discernir como la informacion generada por la E.S.E Hospital Cumbal se
encuentra expuesta a eventos adversos especialmente provocados por practicas
inadecuadas del personal de la entidad y falta de dotacién de equipos idoneos para
cumplirlas, hecho que ponen en riesgo el cumplimiento de la misibn encaminada a
satisfacer las necesidades y expectativas de sus clientes bajo los principios de
responsabilidad, rentabilidad econémica y social, por tanto es conveniente que las
partes responsables, en este caso la gerente general encamine medidas para
solventar la problematica presentada y disminuir la exposicion al riesgo en al que la
informacion se ve expuesta, con medidas correctivas, precautorias y de mejora.

En cuanto a la privacidad de la informacion la E.S.E Hospital Cumbal cumple este
requisito protegiendo sus datos, dando acceso Unicamente a personal autorizado y
a personas externas Unicamente cuando hacen la solicitud formal y realizan los
tramites respectivos, ello en cumplimiento a lo estipulado en el Cdédigo de
Integridad y “Cédigo de Buen Gobierno 2016” en los articulos mencionados a
continuacion:

“Articulo 20. Compromiso de Confidencialidad. La E.S.E. Hospital Cumbal, Se
compromete a que los servidores publicos que manejan informacion privilegiada
firmen acuerdos de confidencialidad para que se asegure que la informacion que es
reserva de la institucion no sea publicada o conocida a terceros. Quienes incumplan
estos acuerdos o compromisos de confidencialidad seran sancionados de acuerdo
con el régimen disciplinario.”

“Articulo 21. Compromiso con la Circulacién Divulgacion de la Informacion.
La E.S.E. Hospital Cumbal, Se compromete a establecer una politica de
comunicacion informativa adecuada para establecer un contacto permanente y
correlativo con sus grupos de interés. Con este fin se adoptaran mecanismos para
que la informacion llegue a sus grupos de informacion de manera integral, oportuna,
actualizada, clara y veraz y por el cual se adoptaran los mecanismos de informacién
a los cuales haya acceso, de acuerdo con las condiciones de la comunidad a la que
va dirigida.”
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